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АДМИНИСТРАЦИЯ КОРЕНОВСКОГО ГОРОДСКОГО ПОСЕЛЕНИЯ

 КОРЕНОВСКОГО РАЙОНА

ПОСТАНОВЛЕНИЕ

от 19.05.2015
   

                                     


  № 548
г. Кореновск
Об утверждении Инструкции по обеспечению безопасности

информации при работе в сети Интернет и использовании
электронной почты в администрации Кореновского городского
поселения Кореновского района
В соответствии с требованиями приказа Федеральной службы по техническому и экспортному контролю России от 11 февраля 2013 года № 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах», методического документа Федеральной службы по техническому и экспортному контролю России «Меры защиты информации в государственных информационных системах», утвержденного Федеральной службой по техническому и экспортному контролю России 11 февраля 2014 года администрация Кореновского городского поселения Кореновского района         п о с т а н о в л я е т:

1. Утвердить Инструкцию по обеспечению безопасности информации при работе в сети Интернет и использовании электронной почты в администрации Кореновского городского поселения Кореновского района (прилагается).
2. Общему отделу администрации Кореновского городского поселения Кореновского района (Воротникова) обеспечить размещение настоящего постановления на официальном сайте администрации Кореновского городского поселения Кореновского района в информационно-телекоммуникационной   сети «Интернет».
3. Контроль за выполнением настоящего постановления возложить на заместителя главы Кореновского городского поселения Кореновского района Р.Ф. Громова.

4. Постановление вступает в силу после его подписания.

Глава

Кореновского городского поселения 

Кореновского района                                                                                Е.Н. Пергун

	
	
	ПРИЛОЖЕНИЕ

УТВЕРЖДЕНА
постановлением администрации

Кореновского городского поселения

Кореновского района

от 19.05.2015 № 548



ИНСТРУКЦИЯ
по обеспечению безопасности информации при работе в сети Интернет
и использовании электронной почты в администрации Кореновского городского поселения Кореновского района

В целях обеспечения безопасности информации при работе в сети Интернет и использовании электронной почты в администрации Кореновского городского (далее – администрация) работники администрации обязаны выполнять следующие требования:

1. Использование сети Интернет и электронной почты осуществляется только в служебных целях.

2. Автоматизированные рабочие места (далее – АРМ), имеющие подключение к сети Интернет и электронной почте в администрации, определяются распоряжением администрации.

3. АРМ, имеющие подключение к сети Интернет и электронной почте в администрации, оснащены антивирусными средствами защиты.
4. Работник администрации обязан:
перед подключением к сети Интернет и электронной почте убедиться в работоспособности средств антивирусной защиты, установленной на его АРМ; 
в ходе работы при использовании сети Интернет и электронной почты приложения к письмам электронной почты, документы перед их открытием должны быть сохранены в одном из каталогов жесткого диска АРМ;

немедленно завершить работу с сетью Интернет и электронной почтой при обнаружении неполадок в работе средств антивирусной защиты или при обнаружении признаков вирусного заражения; 

сообщать начальнику финансового отдела о всех обнаруженных проблемах в использовании предоставленных информационных ресурсов и адресов электронной почты. 
5. Пользователь администрации имеет право:

использовать в работе предоставленные ему информационные ресурсы; 
для решения служебных вопросов использовать только служебные адреса электронной почты;
вносить предложения по улучшению работы с сетью Интернет и электронной почтой; 
2
обращаться за помощью к начальнику финансового отдела администрации при решении задач с использованием ресурсов в сети Интернет и электронной почты, в случае возникновения проблемных вопросов технического характера. 

6. Работнику администрации, при работе в сети Интернет, запрещается:

загружать, устанавливать и использовать на АРМ программы, а также другую информацию полученную из сети Интернет, не предназначенные для выполнения служебных обязанностей;

передавать с использованием сети Интернет и электронной почты информацию, не связанную с решением служебных вопросов;
использовать в служебных целях адреса электронной почты зарегистрированные в бесплатных доменах, например: gmail.com, mail.ru, list.ru, rambler.ru, yandex.ru и других;
самостоятельно подключать (устанавливать) на АРМ технические средства (модем, мобильные телефоны и т.п.) для подключения к сети Интернет и электронной почте; 
самостоятельно изменять настройки операционной системы и приложений, для осуществления доступа в сеть Интернет в обход действующей системы разграничения доступа. 

7. Нарушение правил обеспечения безопасности информации при работе в сети Интернет, в следствии которого стало возможным уничтожение, блокирование, модификацию либо несанкционированное копирование служебной информации, нарушение работы АРМ, может повлечь дисциплинарную, административную или уголовную ответственность в соответствии с действующим законодательством Российской Федерации.
Начальник финансово-экономического
отдела администрации 

Кореновского городского поселения

Кореновского района                                                                            Ю.А. Киричко
